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Handwaffen und Wirkmittel

~Wie der Soldat miissen auch die
Algorithmen passend zum Kontext
trainiert werden*

Kiinstliche Intelligenz (KI) ist ist eine der der aktuell meistdiskutier-

ten Technologien im militarischen Kontext. Soldat & Technik sprach
mit Wolfgang Pfab, Director Technology der Vected GmbH, und
Dr. Andreas de Jonge, Head of Artificial Intelligence, iiber den

Einsatz von Kl in Zieloptiken und den Ansatz der KI-Entwicklung

in dem frankischen Unternehmen.

S&T: Bevor wir Uber Funktionen der
KI'im Zusammenhang mit Zieloptiken
sprechen, sollten wir den Begriff ein-
ordnen. Was genau soll man sich im
Zusammenhang mit Zielgerdten unter
Kl vorstellen?

de Jonge: Mit dem Begriffspaar Kiinstli-
che Intelligenz wird heute sehr viel Unter-
schiedliches verbunden. Unter Kl versteht
man eine Klasse von Algorithmen, die
innerhalb von Menschen abgesteckten
Rahmenbedingungen selbststandig ler-
nen kdnnen.

In unseren Wérmebildgeréten dient die
KI dazu, Anwender bei der Objekterken-
nung und -einschatzung zu unterstitzen.
Im ersten Schritt werden die heute ma-
nuellen Eingriffsmoglichkeiten, die haufig
aufgrund mangelnder Erfahrung von den
Anwendern nicht genutzt werden, durch
Kl automatisiert.

KI basiert auf neuronalen Netzen. Ein
solches Netz wird im Sinne der Anwen-
dung trainiert; in unseren militarischen
und polizeilichen Anwendungsféllen vor
allem, um potenzielle Bedrohungsszena-
rien schnell und zuverldssig erkennen zu
konnen, z. B. zur Detektion von Waffen.
Theoretisch kdnnte man sich neuronale
Netze im Internet downloaden. Wir ent-
wickeln diese Netze bei Vected jedoch
selbst. Das ist unseres Erachtens sehr
wichtig, denn nur so kdnnen wir sicher-
stellen, dass die Architektur des Netzes
und das Training optimal auf die Anwen-
dungsfalle abgestimmt sind.

Da es sich bei unseren Warmebildkame-
ras um Sicherheitskritische Systeme han-

delt, legen wir beim Design unserer neu-
ronalen Netze und Algorithmen groRen
Wert auf redundante Entscheidungspro-
zesse. Eine getroffene Entscheidung muss
hohe Sicherheitsanforderungen erfiillen.

S&T: Welchen Beitrag kann/soll Kl in
Zieloptiken bzw. Zieloptroniken leisten?
de Jonge: Die Kiinstliche Intelligenz in
unseren Warmebildgeraten unterstitzt
bei der Entscheidungsfindung, die Ent-
scheidung selbst trifft weiterhin der
Mensch. Da die Kl klassischen Algorith-
men weit Uberlegen ist, wird die Qualitét
der Bildinformation um ein Vielfaches
besser und damit auch die Qualitat der
Entscheidung.

Die Zieloptiken mit KI kdnnen nicht nur
bei der Objekterkennung, sondern auch
beim Tracking von Objekten eingesetzt
werden. Man muss sich das so vorstellen,
dass dem Objekt eine Art Label verpasst
wird, sodass das Bewegungsmuster er-
kennbar ist und beispielsweise daraufhin
analysiert werden kann, ob von dem Ob-
jekt eine Gefahr ausgeht.

S&T: Welche Anforderungen wird so ein
Gerat an den Nutzer stellen?

Pfab: Fir den Umgang mit der integ-
rierten Kl bendtigt der Anwender keine
zusétzliche Vorbildung. Das Deuten der
Waérmebilder wird sogar einfacher, da
die KI mit Informationen unterstiitzt,
beispielsweise mit einer prozentualen
Gefahrenanzeige (,90 % Waffe"). Flr
ungelbte Anwender kann dies eine gro-
Re Erleichterung darstellen.

Wolfgang Pfab ist Director Technology
bei der Vected GmbH. Seit zwolf Jahren
ist er die treibende Kraft in der Entwick-
lung optronischer Systeme, speziell
Warmebildtechnik des frankischen
Mittelstandlers

Dr. Andreas de Jonge ist Head of
Artificial Intelligence bei der Vected
GmbH. Er studierte Physik mit dem
Nebenfach Maschinelles Lernen und
Kiinstliche Intelligenz und promovierte
an der Universitat Heidelberg.

Dr. de Jonge kann in seinem Werde-
gang mehrere abgeschlossene
Projekte im Bereich Artificial
Intelligence vorweisen

S&T: Wie muss so ein Gerat (Hard- und
Software) gestaltet sein, damit es auch
militarisch zweckmaRig genutzt werden
kann?

Pfab: Unsere Warmebildgerate werden
fur den behordlich-militdrischen Einsatz-
zweck konstruiert, ob mit oder ohne KI.

Fotos/Grafik: Vected GmbH
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Schematische Darstellung eines Entscheidungsprozesses in einem Neuronalen
Netz. Stark positiv gewichtete Verbindungen sind schwarz, stark negativ gewich-
tete sind rot dargestellt. Das Eingangsbild wird durch die Neuronen in seine ein-
zelnen Bestandteile ,, zerlegt”. Anhand dieser Zerlegung kann das Netz entschei-
den, ob es sich um eine Person (oben) oder ein Fahrzeug (unten) handelt

Eine entsprechende Robustheit ist per
se gegeben. Besonderen Wert legen wir
aufgrund des Einsatzzweckes auf die Si-
cherheit der Ergebnisse. Wir stecken viel
Entwicklungszeit in das Training der neu-
ronalen Netze und die Qualitatspriifung,
um eine ausgereifte und allen Sicher-
heitskriterien standhaltende Lésung zu
préasentieren.

S&T: Welche Moglichkeiten gibt es zu
verhindern, dass sich potentielle Gegner
auf die Leistungsfahigkeit der Kl einstel-
len und diese dann bewusst tduschen?
de Jonge: Dieses Katz- und Maus-Spiel
begegnet einem im Grunde immer bei
IT-Entwicklungen. Mit zwei Punkten hal-
ten wir bei unserer Wéarmebildtechnik da-
gegen: Unsere Geréte sind updatefahig
und wir entwickeln diese und auch die KI
permanent weiter. Updates kénnen pro-
blemlos vom Anwender eingespielt wer-
den. Der zweite Punkt ist der Anwender
selbst: Er hat die Einsatzerfahrung und
behélt die Entscheidungshoheit. Damit
legt sich ein potenzieller Gegner mit min-
destens , zwei Intelligenzen” an.

S&T: Wie kam Vected dazu, sich dem
Thema Kl zu stellen?

Pfab: Von Haus aus entwickeln wir die
Elektronik fir unsere Warmebildgerate
selbst. Unsere F&E-Abteilung ist sozusa-
gen das Herz unseres Unternehmens. Da
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lag es nahe, sich mit diesem zukunftswei-
senden Thema zu beschéftigen.

S&T: Wie geht Vected das Thema Kl an?
Pfab: Da wir aktuell auf keinen Forder-
topf zugreifen, finanzieren wir unsere
Entwicklungsarbeit durch Eigenmittel.
Mit Dr. de Jonge haben wir uns einen er-
fahrenen KI-Spezialisten ins Team geholt,
der unsere Entwicklungsarbeit an dieser
Stelle leitet und vorantreibt.

S&T: Gibt es fur KI-Themen generell kei-
ne Fordertdpfe?

Pfab: Im Bereich K| gibt es eine recht
scharfe Trennung in der Forderung von
zivilen und militdrisch genutzten Projek-
ten. Die Kl-Initiative des Bundes schlieBt
z.B. die Forderung von Projekten mit mi-
litarischem Hintergrund aus.

Es gibt auch militdrische und polizeiliche
Fordermoglichkeiten, jedoch ist der Ver-
waltungsaufwand fiir ein kleines Unter-
nehmen immer abzuwagen.

S&T: Wieso die Eigenentwicklung, wieso
nicht einfach ,externe” Kl kaufen und
anpassen?

de Jonge: Vor allem aufgrund der bereits
erwahnten ,Vorgeschichte des neurona-
len Netzes". Wenn ein heruntergeladenes
Netz (vielfach muss man es sich nicht mal
kaufen) beispielsweise mit 5.000.000
zivilen Beispielbildern vortrainiert wurde,

davon flir unseren Einsatzzweck vollig
ungeeignete, dann kann ich die Ergeb-
nisse kaum beeinflussen. Ebenso wie ein
Soldat ein spezifisches Training, ausge-
richtet an seinem spéteren Einsatz erhélt,
so mussen auch die Algorithmen passend
zum Kontext trainiert werden.

Fiir uns ist es wichtig, dass die Entschei-
dung der Kl, also das angezeigte Ergeb-
nis, nachvollzogen werden kann und
damit tiberpriifbar wére. Wir kdnnen je-
de Darstellung der Kl zurlickrechnen auf
den Bildbereich, der ausschlaggebend flr
das angezeigte Ergebnis war.

S&T: Kénnen Sie das Projekt komplett
alleine stemmen, oder brauchen Sie eine
externe Unterstiitzung fur die Entwick-
lung einer guten und funktionalen KI?

Pfab: Wir wlinschen uns eine Zusam-
menarbeit mit erfahrenen Einsatzkréaften
aus Bundeswehr und Polizei, um deren
Wissen in die Entwicklung bzw. Weiter-
entwicklung einflieBen lassen zu kdnnen.
Davon profitieren die Anwender und wir.

S&T: Wann wadren erste einsatzféhige
Gerate denkbar, und wie werden diese
aussehen bzw. welche Leistungen wer-
den diese erbringen?

Pfab: Wir gehen davon aus, dass wir
auf der EnforceTac im kommenden Jahr
neue Warmebildgerédte mit KI prasentie-
ren kdnnen. Aber auch unsere aktuellen
Systeme werden bestimmte Funktionen
als Update erhalten.

Die Rechenleistung, die fir komplexe
neuronale Netze bendétigt wird, ist enorm,
ebenso die Anstrengungen, die in diesem
Feld in die Forschung und Entwicklung flie-
Ben. Wir werden ber die ndchsten Jahre
deutliche Fortschritte bei der Leistungsfa-
higkeit von kiinstlichen Intelligenzen sehen.

S&T: Haben Sie noch abschlieRende Be-
merkungen?

de Jonge: K| begleitet uns im taglichen
Leben bereits umfanglicher als den
meisten bewusst ist und wird in der Ge-
sellschaft (teilweise berechtigt) kritisch
bewertet.

Verantwortungsvoll eingesetzt birgt Kl
groRe Chancen. Wir sehen es auch als
unsere Aufgabe, hier zu Informieren und
fur einen verantwortungsvollen Umgang
mit K| einzustehen.

Das Interview fiihrte Waldemar Geiger.
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Leitfaden zur Auswabhl eines

Warmebildgerits

Die VECTED GmbH erldutert in diesem Beitrag die wichtigsten Parameter von Warmebildgeraten, um

Nutzer dabei zu unterstiitzen, die tatsachliche Leistungsfahigkeit eines Warmebildgerats zu beurteilen.

Worauf mussen Nutzer bei der
Auswahl eines Warmebildge-
rats achten? Welche Parameter gilt es
beim Blick ins technische Datenblatt zu
kennen und zu berticksichtigen? Wel-

che weiteren Aspekte kénnen dartber
hinaus relevant sein?

Mehr als harte Fakten

Das technische Datenblattist bei der Be-
schaffung von Warmebildkameras die
erste Informationsquelle. Es gibt Aus-
kunft ber die technischen Leistungsda-
ten wie Auflésung, PixelgroRe oder Ein-
satzreichweite. Jedoch sagen diese Eck-
daten nicht unbedingt etwas (ber die
Leistungsfahigkeit des Gesamtsystems
und letztlich die Eignung fur den spezi-
fischen Anwendungsfall aus. Ein Grund
dafurist, dass es hier keine verbindlichen
DIN- oder ISO-Normen gibt, die eine
wirkliche Vergleichbarkeit ermdglichen.
Natirlich werden in der Regel die Leis-
tungsparameter angegeben, die die Ka-
mera im besten Licht erscheinen lassen.
Nicht immer ergibt sich daraus aber das
fur den Kunden am besten geeignete
System.

Die Firma VECTED, Spezialist fur
Wérmebildtechnologie und Ingeni-
eursdienstleistungen, legt groBen
Wert auf die Analyse und Beratung

Unterschiedliche Bildreprasen-
tationen in Warmebildgeraten: Links
werden warme Bereiche sehr hell und
dominant dargestellt, wahrend diese
Regionen im rechten Bild eher zu-
riickgenommen sind. Es lassen sich so
mehr Strukturen im Gesicht oder dem
Stuhl im Hintergrund erkennen
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des Kunden im Vorfeld der Beschaf-
fung. Nutzer sollten ihren jeweiligen
Einsatzzweck gut kennen und spezi-
fizieren konnen. So lasst sich das bes-
te Warmebildsystem fir die jeweilige
Anwendung finden.

Hohe Aufléosung des Sensors

Bei Ausschreibungen ist hdufig das
wichtigste Auswahlkriterium die Sen-
sorleistung. Die Auflosung der Kame-
rasysteme hat sich in den vergangenen
zehn Jahren stetig verbessert. Anfang
2021 wird VECTED als eines der ersten
Unternehmen handgehaltene Systeme
mit einer Auflosung von 1.280 x 1.024
Pixeln (SXGA) im Markt einfiihren.

Jedoch spielt nie die Auflésung der
Gerdte allein eine Rolle, sondern im-
mer nur im Zusammenspiel mit der Pi-
xelgroBe und der ObjektivgroRe bzw.
der Brennweite. Je mehr Pixel auf einen
bestimmten Blickwinkel abgebildet wer-
den konnen, desto héher ist die Orts-
auflésung. Dies wirkt sich dann direkt
auf die Reichweite aus, mit der das Sys-
tem eingesetzt werden kann.

Bei den in Datenblattern angege-
benen Einsatzreichweiten fur Detekti-

on, Erkennung und Identifikation von
Objekten fehlen oft klare Kriterien, wie
die Entfernungen bestimmt wurden.
Bedeutet die angegebene Identifika-
tionsreichweite zu erkennen, ob eine
Person eine Waffe bei sich tragt oder
wie sie sich verhdlt? Oder geht es bei
der Kategorie ,ldentifikation” ledig-
lich um die Unterscheidung ,Mensch*
oder ,Tier"?

Der Nutzer muss im Vorfeld spezi-
fizieren, was er in welcher Entfernung
erkennen mochte, z. B. verschiedene
Fahrzeugtypen (SUV, Lkw, Limousine),
oder ob eine Person eine Waffe bei sich
tragt. Dann kann mit einer guten Be-
ratung das fir diesen Anwendungsfall
passende Gerat gefunden werden.

Beobachtungs- oder
Vorsatzgerat?

Weiterhin ist der Verwendungszweck
der Kamera zur Entscheidungsfindung
wichtig: Wird die Kamera als reines
Beobachtungsgerat genutzt? Wird die
Kamera Teil eines Zielsystems oder wird
sie als Vorsatzgerat genutzt, das vor ei-
ne Tagsichtoptik gesetzt wird? Von der
verwendeten Tagsichtoptik ist abhangig,




;

Bei identischen technischen Daten kann durch unterschiedliche Bildreprasen-

tationen - z. B. mit Falschfarbendarstellung — das Augenmerk auf spezifische
Temperaturbereiche bzw. Objekte gelenkt werden

welches Bildfeld das Warmebildgerat
haben sollte, denn das Bildfeld des Tag-
sichtgerats schrankt wiederum das Bild-
feld insgesamt ein.

Es gilt, den ,Sweet Spot", den op-
timalen Kompromiss zwischen Auflo-
sung, GerategroBe und Einsatzreichwei-
te zu finden. Je hoher die gewiinschte
Einsatzreichweite ist, desto groBer ist
in der Regel auch das Gerdt, da auch
das Obijektiv groBer wird. Im Umkehr-
schluss: Je kompakter und leichter das
Gerat sein soll, desto geringer wird auch
die Einsatzreichweite sein. Wenn der
Kunde das Wéarmebildgerat fir mehre-
re Einsatzzwecke gleichermalen nutzen
mochte — also sowohl als Beobachtungs-
gerdt, aber auch als Vorsatzgerat —, kann
ein hochauflésendes Gerat die bessere
Losung sein. Hier missen wieder zwei
Konflikte abgewogen werden: Bei ei-
nem Beobachtungsgerit soll das Bildfeld
moglichst groB sein, um moglichst viel
von der Situation zu erfassen. Bei einem
Vorsatzgerat limitiert die Tagsichtoptik
dieses Bildfeld bereits.

Trend zu kleinerer Pixelgro3e

Neben der Aufldsung ist auch die Pixel-
groRe im Datenblatt relevant. Die Pixel
werden immer kleiner und empfindlicher;
inzwischen sind Sensoren mit 12pm Stand
der Technik. Der technische Vorteil: Bei
gleicher GerategrofRe kann die Einsatz-
reichweite etwas vergroBert werden,
allerdings zu Lasten des Bildfelds, das et-
was geringer ausfallt. Mit kleineren Pixeln
sinkt aber auch das Kontrastverhdltnis; es
lassen sich deutlich weniger Kontraste
wahrnehmen. Abhdngig vom Anwen-

dungsfall kann es daher in der Warme-
bildtechnologie von Vorteil sein, einen
groReren 17pum-Sensor zu wéhlen, da er
eine bessere thermische Auflésung hat.
Das Bild wirkt kontrastreicher.

Ein weiterer Parameter, der in den
Datenbléattern angegeben, aber fir
sich genommen nicht besonders aussa-
gekraftig ist, ist die rauschdquivalente
Temperaturdifferenz des Sensors (Noi-
se Equivalent Temperature Difference,
NETD). NETD gibt an, welche Tempe-
raturdifferenz ein Sensor noch auflésen
kann. Mit der Reduzierung der Pixel-
grofen steigt der Einfluss der Optik auf
die Leistungsfahigkeit des Gesamtsys-
tems. Dadurch sinkt in gleichem Ma-
Re die Aussagekraft des Sensor-NETD.
Dieses fir sich genommen reicht nicht
aus, um die Systemleistung einer War-
mebildkamera zu beschreiben. Die Auf-
nahme weiterer Metriken wie MRTD
(Minimum resolvable temperature dif-
ference) oder MTDP (Minimum Tempe-
rature Difference Perceived) in die Da-
tenbldtter ware wiinschenswert. Diese
werden auf das gesamte Kamerasystem
bestimmt und erleichtern die Vergleich-
barkeit verschiedener Gerate.

Hard Facts meet Soft Skills

VECTED empfiehlt, tiber die Beurteilung
der ,Hard Facts" wie Sensorauflésung,
PixelgroRe oder NETD des Sensors hin-
aus auch die ,, Soft Skills" des Warme-
bildgerats, die bisher nicht unbedingt
in handfeste Parameter gegossen sind,
zu berlcksichtigen. Mit einem Warme-
bildgerat wird ein Spektrum abgebildet,
das das menschliche Auge eigentlich

Vected GmbH

gar nicht erfassen kann, daher hat jeder
Hersteller sehr viele Freiheiten, dieses
Spektrum darzustellen. So kdnnen zwei
Kameras exakt die gleichen technischen
Daten aufweisen, aber zwei véllig un-
terschiedliche Bilder représentieren
(siehe Bildvergleiche). Diese Aspekte
haben einen sehr groBen Einfluss auf
das subjektive Qualitdtsempfinden des
Nutzers und sollten in der Beratung
Beachtung finden. Auch einfache Kon-
figurierbarkeit und Usability sind Soft
Skills, die sich nicht mit dem Datenblatt
herausfinden lassen.

Optimierung der
Bildqualitdt dank Ki

Kinftige Entwicklungen in der Wéarme-
bildtechnologie zeigen, dass das Opti-
mierungspotenzial der Sensoren an sei-
ne Grenzen stofRen wird und kaum noch
Leistungsspriinge zu erwarten sind. Da-
gegen wird der Einfluss der digitalen Bild-
verarbeitung weiter zunehmen. Nicht
zuletzt durch den Einsatz von Kiinstlicher
Intelligenz (KI) und die stetige Optimie-
rung der Bildverarbeitungsalgorithmen
kann eine Verbesserung der Bildqualitat
und letztlich der Gesamtsysteme erreicht
werden.

Die Aussagekraft der heute tblicher-
weise angegeben Daten, wie Sensor-
NETD, nimmt damit noch weiter ab.
Unabdingbar werden dadurch fur den
Nutzer weitere Metriken, die die Ge-
samtleistung des Systems beschreiben,
aber auch solche, die die Gite integrier-
ter Kl abbilden und vergleichbar machen
kdnnen.

Wichtig ist, dass der Hersteller dem
Endanwender transparente und nachvoll-
ziehbare Informationen zur Verfligung
stellt, die es Letzterem ermdglichen, die
Eignung des Warmebildgeréts flr seinen
Anwendungsfall zu beurteilen.
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